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[bookmark: _Toc96974804]软件安装
[bookmark: _Toc96974805]安装包安装
打开程序：文件分析系统1.0.0安装包.exe
稍等一会儿，软件将自动安装到系统程序默认安装目录，并自动打开软件
[bookmark: _Toc96974806]绿色安装
1. [bookmark: _Toc96943742][bookmark: _Toc96943945]
1.1. [bookmark: _Toc96943743][bookmark: _Toc96943946]
打开并解压文件：文件分析系统1.0.0完整压缩包.zip，至想要软件安装的位置即可，然后打开解压后文件中的 文件分析系统.exe 文件进入程序
[bookmark: _Toc96974807]软件使用
1. 
[bookmark: _Toc96974808]插入秘钥UKey
将实体秘钥UKey插入电脑USB口中。
[bookmark: _Toc96974809]打开软件
打开软件后会进入欢迎页面随后自动进入首页
[image: ]
[bookmark: _Toc96974810]首页
[image: ]
[bookmark: _Toc96974811]自动分析
自动分析会将文件上传到服务器，通过服务器的模拟环境对文件进行静态分析和动态分析。
将文件拖拽到自动分析按钮上，或点击自动分析按钮，并选择需要上传的文件，然后点击确定，等待文件上传完成即可自动进行分析，分析结果可以在分析报告查看。
[image: ]
[bookmark: _Toc96974812]人工分析
当自动分析无法满足分析需求的时候，可以选择人工分析，上传文件后，技术服务人员将尽快对上传的文件进行分析和总结。
将文件拖拽到人工分析按钮上，或点击人工分析按钮，并选择需要上传的文件，然后点击确定，等待文件上传完成即可自动进行分析，分析结果可以在分析报告查看。
[image: ]
[bookmark: _Toc96974813]分析报告
所有上传的需要分析的文件所生成的分析报告会在这里显示。
[image: ]
2. 
2.1. 
2.2. 
2.3. 
2.4. 
2.5. 
2.6. 
[bookmark: _Toc96974814]条件搜索
当报告较多时，可以通过上方搜索框对报告进行条件搜索，条件包括报告ID，文件名，分析状态和分析报告创建时间范围，输入条件后将自动进行搜索。
[image: ]
[bookmark: _Toc96974815]查看分析结果
（1）点击想要查看结果报告行末的查看按钮可以查看报告分析结果。
[image: ]


（2）分析结果包括报告信息、基本信息、证书信息、敏感权限、杀毒引擎查杀结果、网络行为和行为分析信息。其中网络行为和行为分析因为需要虚拟环境对文件进行运行才能获得结果，所以可能需要稍等一会儿才能得到结果。如果文件在虚拟环境运行失败或没有网络行为，网络行为选项卡将隐藏。
（3）报告信息包括文件名、文件MD5值、分析类型、分析状态和分析时间信息。
[image: ]
（4）基本信息包括文件名、文件大小、文件类型、文件MD5值、文件SHA1值、文件SHA256值、包名、主活动、打包时间和可疑字符串信息。若无可疑字符串则此值将被隐藏。
[image: ]
[image: ]
（5）证书信息包括证书持有者、证书颁发者、证书生效时间、证书失效时间和签名指纹信息，通过证书持有者可以得知其打包公司等信息。
[image: ]










（6）敏感权限包括其程序安装时或运行时所请求的相对敏感的权限信息，被标为危险的权限可能对用户隐私或数据造成损害，仅供参考。
[image: ]
（7）杀毒引擎查杀结果包含几十种全球常用杀毒引擎对文件的查杀结果。
[image: ]









（8）网络行为包括网络请求和IP通信两部分，网络请求为其程序运行时发起的网络请求和请求方式，点击请求地址可以复制链接，IP通信为程序运行时发起的IP请求、请求端口和请求协议，系统通过IP反查追踪等技术获得其IP解析的主域名，通过点击后方的查看ICP信息，可以查询其域名具体的ICP信息，获取域名拥有者等信息。
[image: ]
[image: ]
[image: ]
（9）行为分析是系统通过对程序运行时的所有行为进行分析，获得程序的可疑调用、打开数据库、操作文件、执行系统命令、加密字符串及加密方式和秘钥、编码字符串及编码算法、打开的系统服务、绑定的服务、以及Invoke调用等信息。
[image: ]






[bookmark: _Toc96974816]导出分析报告
点击需要导出的分析报告后方的导出报告按钮，选择导出文件位置，即可导出分析报告，报告包括在客户端内查看报告的所有信息。
[image: ]
[image: ]
[image: ][image: ]
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